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Cele mai bune 12 practici pentru virtualizarea controlerelor de domeniu Active Directory

Domeniul nostru se dezvolta spre realitatea in care fiecare sarcina de lucru din
domeniul IT poate sa fie acum virtualizata.

Serviciile, aplicatiile, chiar bazele de date de mare capacitate au devenit acum
candidati de masini virtuale (VM) multumita imbunatatirilor aduse tehnologiei
hardware si hipervizorilor. Desi toate tipurile de aplicatii functioneaza peste
masinile virtuale de astazi, realizarea aceluiasi lucru cu controlerele de domenii
Active Directory ramane una dintre cele mai mari provocari din domeniul IT.
V-ati putea minuna singur:

.Mi-as putea virtualiza controlerele de domeniu, iar daca as face acesta, ce greseli
as putea face?”

Raspunsul scurt este: O multime.

Un controler de domeniu se deosebeste de alte sarcini de lucru IT printr-o
diversitate de moduri. Implementarea sa pentru replicarea multi-master
trebuie sa fie proiectata cu atentie pentru a evita producerea erorilor de
replicare. Serviciile sale necesita o baza de date tranzactionala care nu poate
face obiectul unui backup precum fisierele sau folderele obisnuite. Cel mai
important, functionalitatea sa exista ca fundatie pentru fiecare alt serviciu IT.
Pierdeti Active Directory si veti pierde aceasta fundatie. Pierdeti obiecte din
acesta, iar persoanele si computerele reprezentate de aceste obiecte sunt
blocate rapid.

Chiar daca controlerele de domeniu sunt decisive pentru operatiunile IT,
acestea nu reprezinta mari consumatori ai resurselor serverului. Chiar intr-

un mediu de 1.000 de utilizatori, acestia nu ar putea constata cresterea bazei
de date Active Directory proprii mult mai mult de aprox. 400 mega-octeti.
Utilizarea procesorului si memoriei tinde sa fie, de asemenea, relativ redusa.
Aceeasi organizatie de 1.000 de utilizatori ar putea avea nevoie numai de un
server cu procesor dual de un giga-octet sau doua de RAM pentru a functiona
cu performanta buna.

Cu toate acestea, problema este faptul ca controlerele de domeniu Active Directory
- la un minim - vin in pereche. Datorita distantelor geografice, multe medii necesita
ele insele mai mult. Nu este un lucru fara precedent ca pentru o organizatie
distribuita pe o suprafata mare sa fie nevoie de grupuri de zece sau douasprezece
controlere de domeniu pentru a servi necesitatile de autentificare ale clientilor.
Pentru ceea ce este un serviciu relativ usor, Active Directory pe un server fizic
reprezinta un cost care pare usor de indepartat prin intermediul virtualizarii.
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Cele mai bune 12 practici care nu
trebuie sa va lipseasca

Ce anume face ca aceste activitati virtuale sa comute brusc de la usor la dificil?
Raspunsul se afla in complexitate. Gestionarea unui mediu VMware vSphere
este la inceput o sarcina simpla: Instalati ESX(i), porniti masinile virtuale,
monitorizati-le performantele, asigurati-va ca obtin resursele de care au nevoie.
Totusi, prin functionarea respectivei infrastructuri virtuale cresc in proportie
geometrica multe provocari, deoarece se mareste numarul dumneavoastra de
gazde si masini virtuale.

Mai mult hardware adauga mai multe interdependente. Mai multe masini
virtuale necesita mai mult hardware. Mai multe activitati de afaceri genereaza
mai multe masini virtuale. Ca rezultat, mentinerea nivelurilor celor mai ridicate
de consolidare a serverului si a celei mai bune performante devine rapid o
activitate pe care niciun om nu o poate efectua fara ajutor.

Contrar a ceea ce v-ati putea gandi, virtualizarea controlerelor de domeniu

nu este o activitate in care s va aventurati usor. in timp ce virtualizarea aduce
intr-adevar beneficii, aduce de asemenea si riscuri atunci cand controlerele

de domeniu nu sunt create in mod inteligent. Din fericire, industria noastra
incepe sa accepte un set de recomandari inteligente care asigura sanatatea

si securitatea controlerelor de domeniu virtualizate. Daca luati in considerare
virtualizarea pentru controlerele dumneavoastra de domeniu Active Directory,
sau chiar daca le-ati virtualizat deja, nu trebuie sa omiteti aceste 12 importante
cele mai bune practici.

Neglijarea recomandadrilor oricdreia dintre aceste practici poate defecta intreaga
dumneavoastra infrastructura de calcul.

Cea mai buna practica nr. 1:
Controlerele de domeniu necesita disponibilitate ridicata a masinilor virtuale

Controlerele de domeniu care alimenteaza Active Directory reprezinta un
miracol de disponibilitate ridicata. Prin valorificarea replicarii multi-master,
rar intalnita in aplicatiile bazelor de date, Active Directory este prin el insusi
un serviciu remarcabil de rezilient. Asa si trebuie sa fie. Ca la orice parte

a infrastructurii Windows care necesita servicii de autentificare ale Active
Directory, aceste servicii trebuie sa aiba mereu o disponibilitate ridicata.

Totusi, cu aceasta disponibilitate ridicata, se asteapta ca controlerele de
domeniu sa fie aproape intotdeauna operationale. Active Directory insusi
merge pana la dezactivarea memoriilor cache pentru scrierea pe disc in cazul
volumelor care gazduiesc fisierele sale de baze de date si jurnal. Aceasta
actiune ajuta la pastrarea integritatii bazei de date in cazul in care serverul s-ar
defecta in mod neasteptat.
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Chiar si asa, prevenirea intreruperii functionarii controlerelor de domeniu
trebuie sa fie o prioritate. Orice controler de domeniu virtualizat trebuie sd fie
gadzduit intr-un mediu virtual cu disponibilitate ridicatd. Gruparea in clustere

a gazdelor virtuale permite ca mediul sa inchida rapid o masina virtuala

pe o gazda noua atunci cand se produc probleme, readucand rapid online
respectivul controler de domeniu. Nu este o buna practica sa se virtualizeze
un controler de domeniu pe o gazda care nu dispune de o infrastructura cu un
grad inalt de disponibilitate la nivel de masina virtuala.

Cea mai buna practica nr. 2:
Niciodata intreruperi, niciodata clonare, niciodata instantanee... cu exceptia...

La prima vedere, virtualizarea pare sa realizeze adaugarea unui interval larg de
noi capabilitati pentru serverele virtuale. Odata virtualizat, starea unui server
poate fi intrerupta, poate fi activata sau poate fi dezactivata. Discurile sale pot
fi transformate in instantaneu si/sau clonate pentru protejarea continutului
acestora sau duplicarea lor in alta parte.

Aceste instantanee hipervizor, intreruperi si clonari ale capabilitatilor sunt
functii ale platformei virtuale care constituie fundamentul pentru masinile
dumneavoastra virtuale. Acestea pot fi tactici excelente in cautarea de catre
administratorul virtual a unor solutii administrative pentru numeroase tipuri de
servere. Cu toate acestea, utilizarea oricdreia dintre ele in acest mod pentru un
controler de domeniu nu este niciodatd recomandatd.

Revenirea la un instantaneu anterior al masinii virtuale a unui controler de
domeniu deruleaza de fapt acel server in sens invers in timp. De asemenea,
deruleaza in sens invers baza de date a controlerului de domeniu, ceea ce
reprezinta un comportament pe care replicarea multi-master a Active Directory
nu a fost niciodata proiectata sa il trateze. Coruperea bazei de date, derularea
inapoi a USN si problemele de replicare sunt numai cateva dintre rezultatele
neplacute care se pot produce. Probleme similare pot aparea in cazul in care
functionarea controlerului de domenii virtualizat este intrerupta pentru o
perioada de timp prea lunga.

Clonarea discurilor controlerului de domeniu introduce o intreaga alta serie

de probleme si trebuie sa fie evitata intotdeauna. Atunci cand un controler de
domeniu detecteaza faptul ca semnatura sa pe disc a fost schimbata, o situatie
care se poate produce la clonare, controlerul de domeniu se va auto-izola de la
replicarea multi-master. Controlerul de domeniu poate parea ca functioneaza,
dar alte controlere de domenii nu mai au functia de replicare cu acesta. in timp,
aceasta situatie creeaza o discrepanta intre continutul controlerului de domenii
izolat si continutul celelalte controlere. Utilizatorilor cu conturile sterse ar putea
totusi sa le fie recunoscuta in continuare autentificarea de acces. Alti utilizatori
cu conturi nou create ar putea constata rezultate impredictibile. Evitati toate
aceste probleme prin evitarea in intregime a clonarii.
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Acest ghid pentru principiul ,niciodata instantanee” are o obiectie importanta.
Unele solutii pentru protectia datelor sunt capabile de o functionare complet
silentioasa cu recunoasterea aplicatiei in timpul unui luarii unui instantaneu.
Aceasta functionare silentioasa previne problemele de corupere a datelor care
se pot produce in cazul unor instantanee hipervizor neasistate. Deci, niciodata
instantanee...numai daca masinile dumneavoastra virtuale se bucura de
asistenta unei astfel de solutii de protectie a datelor.

Cea mai buna practica nr. 3:
Nu toate backup-urile sunt create egale

Luarea de instantanee si clonarea pentru platformele virtuale sunt activitati
care nu trebuie sa fie incercate niciodata pentru un controler de domeniu
Altfel spus, termenii ,instantaneu” si ,clona” au uneori alte semnificatii in afara
platformei virtuale, precum in cazul unor solutii de backup. Chiar daca serviciul
Microsoft incorporat de copiere din umbra a volumelor utilizeaza termeni
similari pentru a descrie procesele de backup si restaurare care sunt, in fapt,
idei bune pentru backup-urile controlerului de domeniu.

De aceeaq, a treia cea mai bund practicd din aceastad listd sugereaza sa va
autoeducati in ceea ce priveste toate optiunile de backup disponibile pentru
controlerele de domeniu. Solutia de backup pe care o doriti este una care aduna
rapid datele necesare printr-o abordare bazata pe imagine, la nivel de bloc.
Actionand astfel, se asigura o protectie aproape continua a datelor in timpul
expunerii intregului interval al restaurdrii elementului unic pe tot parcursul
recuperarii intregii paduri.

Nu puteti atinge acest obiectiv doar cu instrumentele native Microsoft.
Instrumentele Microsoft pentru solutia de backup pentru Active Directory nu
au fost create niciodata cu gandul sa fie prietenoase cu utilizatorii. Restaurarea
obiectelor individuale este dificila. Restaurarea integrala a controlerelor de
domeniu necesitd un proces in mai multi pasi, plin de riscuri. incercarea

de recuperare a unei paduri corupte este o sarcina cu care chiar cei mai
experimentati administratori IT nu au succes fara a primi ajutor.

Solutja corecta va va permite sa restaurati orice obiect, server sau padure inapoi in
orice perioada de timp. Aceasta perioada de timp ar putea insemna ,ieri” sau ,acum
15 minute” in functie de cerintele dumneavoastra referitor la recuperare.
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Cea mai buna practica nr. 4:
Evitati abaterea de la sincronizare a ceasului

Pastrarea ceasurilor sincronizate corespunzator este o sarcina care nu este
foarte dificila pe serverele fizice. Odata sincronizat, ceasul unui server fizic va
ramane la ora corecta pentru mult timp. Acelasi lucru nu este neaparat adevarat
in mediile virtuale. Datorita modelelor neregulate ale atentiei pe care o masina
virtuala o obtine de la hipervizorul sau, abaterea de la sincronizare a ceasului
este o problema care necesita o atentie constanta.

Abaterea de la sincronizare a ceasului intr-o masina virtuald poate fi
manipulatd de catre instrumentele instalate pe platforma virtuald, sau poate

fi manipulata prin sincronizarea ceasurilor cu o sursd de timp externd. Alegeti
una din solutii si utilizati-o pentru fiecare controler de domeniu virtual pe care
il implementati. Indiferent ce optiune ati ales, acordati o atentie deosebita
ceasurilor controlerelor dumneavoastra de domeniu. Daca ceasurile acestora
sufera o abatere chiar si de numai cinci minute, veti constata ca controlerele
dumneavoastra de domeniu nu mai raspund la cererile clientilor.

Cea mai buna practica nr. 5:
Nu supra-aprovizionati cu resurse

Cand profesionistii in prototipuri IT creeaza un controler de domeniu peste un
server fizic, constata adesea ca au utilizat o configuratie standard. ,Procesoare dual
core si patru giga-octeti de memorie RAM" reprezinta un crez comun pe care il veti
auzi de la administratori. Acest nivel de putere de procesare si de memorie are sens
atunci cand controlerele de domeniu se afla pe un hardware fizic. Diferenta de cost
dintre un giga-octet si patru giga-octeti de memorie RAM este adesea mai mica
decat timpul necesar pentru inginer sa corecteze cantitatea.

Mediile virtuale sunt foarte diferite. Chiar si cu angajarea in exces a resurselor
integrate in hipervizoarele actuale, alocarea a prea multor resurse la o masina
virtuala reprezinta inca o risipa inutila. Resursele gazdei sunt necesare pentru
gestionarea angajarii in exces, iar masinile virtuale cu angajari inutil de mari ale
resurselor pot complica activitatile de echilibrare a incarcarii.

Nu va faceti mediul virtual sa lucreze mai mult decat este necesar. Utilizati
instrumentele de management al performantei pentru a gasi si pentru a aloca
cantitatea corectd a necesitatilor masinilor virtuale si pentru a evita alocarea
procesoarelor virtuale multiple ori de cate ori este posibil.
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Cea mai buna practica nr. 6:
Asigurati-va ca backup-urile functioneaza in realitate

Nesabuit este profesionistul IT care se concentreaza prea exclusiv pe backup-
uri; este intelept profesionistul IT care recunoaste faptul ca de fapt caracterul
restaurabil este scopul final. Chiar daca facem referire la aceasta clasa de
software ca la ,solutii de backup”, ascundem realitatea faptului ca un backup nu
este utilizabil decat daca poate fi restaurat intr-un mod verificabil.

Solutia corectd pentru protejarea datelor dumneavoastra Active Directory nu va
realiza numai backup si restaurare pentru datele respective, ci, de asemenea,

va verifica in mod automat integritatea fiecdrui backup. Doriti o solutie

care efectueaza o verificare a integritatii pentru fiecare backup in numele
dumneavoastra. Aceasta verificare va ofera garantia ca fiecare restaurare de
obiect, controler de domeniu sau padure se va fi finaliza cu succes.

Cea mai buna practica nr. 7:
Implementati regulile anti-afinitate

Masinile virtuale se misca in mod constant in mediul lor virtual. Natura
intotdeauna schimbatoare a utilizarii resurselor serverului inseamna ca
echilibrarea incarcarii este o activitate care nu se termina niciodata. Dar cu
toate ca relocarea masinilor virtuale este un lucru foarte bun pentru pastrarea
echilibrului, aceasta introduce de asemenea posibilitatea ca doua controlere de
domeniu sa ajunga in situatia de a fi amplasate pe aceeasi gazda (colocare).
Aceasta colocare este o situatie pe care doriti sa o evitati.

Fiecare platforma virtuala soseste echipata cu o implementare unica a ceea ce
are denumirea generica de,reguli de afinitate”. Regulile de afinitate permit unui
administrator sa determine care dintre masinile virtuale trebuie intotdeauna

si care nu trebuie niciodata sa ajunga in situatia de a fi amplasate pe aceeasi
gazda ca rezultat al relocarilor pentru echilibrarea incarcarii. O reguld anti-
dfinitate este importantd pentru orice controler de domeniu virtualizat. Aceastd
reguld va instrui mediul virtual pentru a se asigura ca niciodata controlerele de
domeniu nu vor ajunge in situatia de a fi amplasate pe aceeasi gazdd. Separarea
acestor controlere de domeniu asigura faptul ca pierderea unei gazde nu va
cauza intreruperea functionarii unui intreg Active Directory.
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Cea mai buna practica nr. 8:
Separati traficul clientilor de cel al administratorului

Clicurile pe un buton rosu pentru a opri 0 masina virtuala nu difera de butonul
de pornire/oprire al unui server fizic. Apasati acel buton, fie fizic, fie virtual, si
masina virtuala impreuna cu sarcina sa de lucru urmeaza sa se opreasca.

Operatiile de pornire/oprire, luarea de instantanee, clonarea si migrarea
reprezinta activitati care sunt efectuate de o consola de management al
platformei virtuale. Acestea reprezinta de asemenea actiuni la care utilizatorii
obisnuiti nu trebuie sa aiba niciodata acces. Dumneavoastra blocati usile de la
centrul dumneavoastra de date, permitand accesul doar pentru un numar mic
de privilegiati. Trebuie sa faceti acelasi lucru cu infrastructura dumneavoastra
virtuala. Separarea traficului de retea al clientilor de traficul utilizat pentru
activitdtile in mediu virtual este tot atdt de importantd ca si blocarea centrului
dumneavoastrd de date. Procedand astfel, se protejeaza butoanele importante,
cele virtuale in acest caz, fata de apasarea accidentala (sau in mod rauvoitor).

Cea mai buna practica nr. 9:
Acordati prioritate restaurarilor rapide ale obiectelor

Pana la versiunea Windows Server 2008 R2, Active Directory nu a beneficiat

de functii pentru a trata restaurarile obiectelor individuale. Chiar si cu aceasta
versiune, lucrul cu Recycle Bin nativ din Active Directory reprezinta o adevarata
provocare. Sunt necesare operatiuni complexe PowerShell pentru colectarea
datelor si restaurarea obiectelor sterse. Chiar si gasirea obiectului corect care
trebuie restaurat este dificila, in special cand viteza este cerinta cheie.

Din acest motiv, fiecare controler de domeniu, virtualizat sau nu, trebuie
protejat utilizand solutii care acorda prioritate restaurarilor rapide. Virtualizarea
poate asigura suport pentru acest proces. De exemplu, un controler de
domeniu virtualizat poate fi restaurat intr-o locatie protejata in scopul
restaurarii datelor. Dupa restaurare, controlerul de domeniu poate fi eliminat in
siguranta fara a afecta mediul de productie.

Alegeti o solutie de backup pentru Active Directory care sa restaureze obiectele
pierdute cu timp si eforturi minime. Va veti bucura de timpul castigat la
urmatoarea stergere accidentala a unei unitati organizatorice pline de obiecte.
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Cea mai buna practica nr. 10:
Monitorizati performanta de stocare

In zilele de inceput ale virtualizarii, procesarea si memoria erau considerate doua
din cele mai mari obstacole in calea unei performante acceptabile. in acele timpuri,
obtinerea unei puteri de procesare suficiente pentru masinile virtuale care aveau
nevoie de ea era o prioritate pentru fiecare administrator virtual.

in zilele noastre, stocarea a devenit sursa principala a scaderii performantei.
Scaderea performantei se poate produce ca urmare a conexiunilor incorect
configurate sau cu un numar excesiv de abonamente. Poate proveni din
suprataxarea discurilor SAN sau din concurenta pentru axul de rotatie a
discului. Desi controlerele de domeniu virtualizate tind sG nu aibd cerinte de
performantd privind stocarea de volume foarte mari, monitorizarea indicelui
IOPS (operatiuni de intrare/iesire pe secundd) asociat conexiunilor de stocare
este important pentru gestionarea performantei. Chiar daca este posibil ca
controlerele dumneavoastra de domeniu sa nu necesite cele mai rapide discuri
din lume, activitatile altor gazde si masini virtuale pot crea probleme. Numai
prin monitorizarea comportamentelor de stocare aceste activitati cu impact pot
fi depistate si rezolvate.

Cea mai buna practica nr. 11:
Ramaneti putin in planul fizic

Chiar cu beneficiile pe care virtualizarea le aduce serverelor, mediul
dumneavoastra virtual in sine poate fi un unic punct de defectare.
Vulnerabilitatile hipervizorului, intreruperile stocarii si utilizarea in exces a
resurselor sunt, toate, scenarii extreme care pot conduce la o defectare pe
scara larga a mediului virtual.

Acest tip de defectare devine chiar si mai problematic atunci cand intregul
dumneavoastra Active Directory se afla in mediul virtual care s-a defectat.
Adeseori, rezolvarea defectiunii incepe prin remedierea serviciilor de director.
Daca serviciile de director nu pot fi facute disponibile, rezolvarea problemei
devine un proces semnificativ mai provocator.

Revenirea unui mediu virtual defect la starea de functionare necesita aceeasi
fundatie Active Directory de care au nevoie serverele dumneavoastra atunci
cand functioneaza. De aceeaq, pdstrarea cel putin a unui controler de domeniu ca
server fizic va asigura pdstrarea fundatiei dumneavoastrd Active Directory, chiar
in timpul celor mai grave defectiuni ale mediului dumneavoastra virtual.
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Cea mai buna practica nr. 12:
Trebuie sa aveti o solutie planificata pentru recuperarea in caz de dezastru

Pregatirea pentru tot ce este mai rau inseamna mai mult decat un simplu
plan pentru recuperarea in caz de dezastru. Aceasta pregatire necesita, de
asemenea, solutii care sa permitd executarea respectivului plan. incorporarea
instrumentelor pentru realizarea de backup pentru Active Directory este

doar o parte a planului. Verificarea regulata a functionalitatii instrumentelor
dumneavoastra si a capacitatii acestora de restaurare a serverelor si datelor -
(ata ce functii trebuie sa indeplineascd solutia dumneavoastrd.

Nu puteti atinge acest obiectiv doar cu solutiile de backup native. intr-adevar,
solutiile de backup native la nivel de Windows vor captura o copie a Active
Directory, dar intr-un mod in care restaurarea nu se poate realiza usor dupa
producerea dezastrului. Aceasta nu este o solutie care sa functioneze.

O solutie care functioneaza este o solutie care restaureaza integral controlerele
de domeniu (precum si alte servere) in intervale de ordinul minutelor, nu al
zilelor, restaurand rapid mediul dumneavoastra pentru a va readuce rapid
afacerea in mediul online. Cautati solutii care sa poata restaura functionalitatea
masinilor virtuale fara intarzierea mare necesara restaurarii fizice a datelor
acestora. La sfarsitul zilei, aveti nevoie de un Active Directory care sa
functioneze. Solutia corecta va aduce rapid aceste servicii online si, in acelasi
timp, va finaliza in fundal procesul lung si lent de restaurare.

Virtualizati cu atentie controlerele
de domeniu. Protejati datele
acestora cu atentie crescuta.

Luarea deciziei de a va virtualiza controlerele de domeniu Active Directory
poate fi un lucru inteligent pentru operatiunile centrului de date. Procedand
astfel, eliberati resursele serverului pentru alte activitati. De asemenea, in
acest fel se adauga functii de disponibilitate ridicata si migrare, functii de
care beneficiaza fiecare server virtual. Dar, cu toate ca virtualizarea acestor
controlere de domeniu va poate face viata mai usoara, o virtualizare incorecta
va avea efectul opus. Aceste cele mai bune 12 practici ar trebui sa va ghideze
catre configuratia corecta si designul corect.

O parte majora a designului respectiv include gasirea solutiilor adecvate
pentru protejarea datelor din Active Directory. In calitate de fundatie a
intregului dumneavoastra centru de date, protejarea datelor necesita o
atentie extrema. Procedati inteligent in privinta modului in care va virtualizati
controlerele de domeniu. Procedati si mai inteligent in privinta modului in
care protejati datele acestora.
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asemenea, Veeam furnizeaza instrumente gratuite pentru comunitatea celor ce
lucreaza in domeniul virtualizarii.

infiintata in anul 2006, Veeam are actionariat privat si este profitabila
incepand din anul 2009. in prezent, Veeam are peste 19.000 de parteneri de
tip ProPartner si 73.000 de clienti in intreaga lume. Sediul central al Veeam se
afla in Baar, Elvetia, compania avand birouri in intreaga lume. Pentru a afla mai
multe, vizitati http://www.veeam.com.
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Modern Data Protection

Built for Virtualization

Powerful Easy-to-Use Affordable
Veeam Backup & Replication

#1 VM Backup for VMware and Hyper-V

Virtualization changes everything — especially backup. If you've virtualized
on VMware or Hyper-V, now is the time to move up to the data protection
solution Built for Virtualization: Veeam Backup & Replication.

Unlike traditional backup that suffers from the “3C" problem (missing capabilities,
complexity and cost), Veeam is:

m Powerful: Dramatically improve your RPOs and RTOs
m Easy-to-Use: Save time and eliminate risk

m Affordable: Reduce TCO and increase ROI

Join the 80,000 organizations who have already modernized their data protection
with Veeam. Download Veeam Backup & Replication today!
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To learn more, visit http://www.veeam.com/backup




